Anexa A7b - Regulament de utilizare a retelei informatice

. REGULAMENT DE UTILIZARE A RETELEI INFORMATICE

1. Principalele reguli de utilizare a retelei pentru educatie si cercetare

Art. 1. Regulile cuprinse in aceasta anexa sunt principalele reguli obligatorii pentru tot;
utilizatorii retelei s se afiseaza pe site-ul institutjei. in plan internatjonal aceste reguli
vor fi referite ca AUP — Acceptable Use Policy.

Art. 2. Regulile din aceasta’ Anexa se pot modifica cu aprobarea Consiliului Tehnico
Economic sj se completeaza cu regulile impuse de catre reteaua europeana pentru
Cercetare sj Educatje.

Art. 3. Principii generale

a) Reteaua pentru educatje sj cercetare este o infrastructura de comunicatji de interes
national, definita si dezvoltata'in cadrul sistemului educatjei sj cercetarii nationale.

b) Reteaua este parte a retelei europene pentru educatje sj cercetare sj este destinata’
doar institutjiilor care fac parte din sistemul educatjei sj cercetarii in acord cu
reglementarile legale in domeniu.

c) Reteaua natjonala” este conectata” cu reteaua Europeana pentru educatje sj
cercetare, regulile de utilizarea a acesteia se aplica’sj retelei natjonale.

d) Reteaua natjonala asigura pentru institutjile conectate la aceasta acces la reteaua
Internet, utilizatorii retelei respecta principiile sj reglementarile internationale in
vigoare cu privire la reteaua Internet.

e) Orice activitate care se desfaspara prin intermediul retelei trebuie sa respecte
legislatia interna’sj internatjonala, precum si regulile din aceasta anexa.

f)  Datele care tranziteaza reteaua apartin institutjei din care provin, responsabilitatea
privind contjnutul traficului apartine institutjei din care acesta provine.

Art. 4. Politica de acces sj interconectare

a) Orice institutje conectata la retea are acces liber sj egal la toate resursele retelei
pentru serviciile de baza;

b) Totj utilizatorii retelei trebuie sa foloseasca resursele Retelei in scop academic sj de
cercetare in conformitate cu regulile stabilite prin acest document sj legile in vigoare
in domeniy;

c) Agentja, prin administratorii Retelei sunt abilitatj sa'ia masuri de limitare a accesului
pentru institutjile care incalca” prezentul regulament. Aceste masuri constau in
intreruperea partjala’ sau totala a furnizatii unora sau a tuturor serviciilor de acces la



Retea catre unul sau mai multe sisteme de calcul din reteaua unei institutji. Pentru
situatjile care pun in pericol functjonarea Retelei sau a retelei unei alte institutji se poate
lua masura Iintreruperii conexiunii dupa anuntarea prin telefon sau fax a
reprezentantului institutjei in cauza:

d) Masurile prevazute la punctul anterior, se documenteaza in sistemul de
deranjamente sj se iau pe termen limitat pana la rezolvarea incidentului.
Reprezentantul institutjei conectate va fi instiintat imediat in legatura’ cu incidentul,
masura adoptata’sj actjunile care trebuie efectuate pentru ridicarea restrictjei.

e) Pentru optimizarea traficului in zonele metropolitane sj regionale, unitatjle
regionale pot realiza interconectari prin nodurile retelei cu furnizori de servicii Internet.
Aceste conexiuni se supun regulilor din aceasta anexa sj sunt folosite astfel incat sa’
permita exclusiv transmisia de date spre sj dinspre institutjile conectate.

f) Institutjile conectate nu au dreptul sa'realizeze interconectari cu furnizori de servicii
internet pentru a evita accesul sj utilizarea neautorizata” a retelei pentru educatje sj
cercetare. Pentru situatjile documentate, la cererea expresa a institutiei conectate
Consiliul Tehnico Economic poate aviza astfel de conectari care vor fi aprobate de catre
forul tutelar al Agentjei.

Art. 5. Drepturi sj obligatji ale utilizatorilor retelei

a) toate persoanele din cadrul institutjilor conectate la Retea trebuie sa respecte legile
in vigoare precum sj prezentul document,

b) totji utilizatorii vor utiliza resursele Retelei in mod legal, etic sj pentru scopuri
academice (educatjonale, culturale, stiintifice), administrative sj/sau incidental in scop
personal necomercial,

¢) se considera apriori ca totj utilizatorii sunt de buna credinta sj comportamentul lor
este corespunzator unor standarde ridicate de morala’sj etica,

d) utilizatorii isj asuma’raspunderea pentru orice utilizare neautorizata sau ilegala’a
resurselor pe care le utilizeaza'in retea,

e) utilizarea intentjonata’a resurselor pentru orice alt scop exceptand pe cel academic
(educational, cultural, stiintific), administrativ sau incidental personal - necomercial va
fi considerata neautorizata. Fara a ne limita, prezentam cateva exemple de utilizare
neautorizata:

L utilizarea resurselor pentru alt scop decat au fost alocate,

iL. utilizarea unui calculator sau cont de acces la un calculator fara”
autorizare sau punerea acestora la dispozitie catre terti (persoane sau grupuri) fara
autorizatia explicita a institutiei din care face parte utilizatorul,

(L. inspectarea, modificarea sau stergerea, obtinerea de copii,
publicarea sau adaugarea de fisiere, programe sau parole pe care persoana respectiva
nu este autorizata sa le acceseze,



iv. utilizarea resurselor, in particular posta electronica, servere de web
si buletine pentru a transmite mesaje obscene, repetate, frauduloase nesolicitate sau cu
caracter comercial,

V. scrierea, utilizarea sau distribuirea unor programe ce deranjeaza”
alti utilizatori sau deterioreaza’componentele hardware sau software ale unor resurse de
calcul sau de comunicatie (de exemplu virusii),

Vi distrugerea sau incercarea de a distruge securitatea sistemelor de
calcul,
VIL. compromiterea sau tentativa de compromitere a integritatii
sistemelor de calcul si a programelor instalate pe acesteaq,
VILL utilizarea de copii ale programelor ce nu sunt autorizate sau
licentiate,
x. nerespectarea termenilor si conditiilor de licentiere a programelor

prin care institutia ce le detine este angajata,

X. copierea si distribuirea de documente, software, media sau alte
materiale in format electronic pentru care utilizatorul nu are drepturi de copiere s
distribuire, sau nu respecta cerintele de la paragraful b,

XL furtul sau deturnarea resurselor de calcul, cum ar : echipamente,
informatii, programe sau timp de utilizare. Angajarea in activitati care, in mod
inechitabil, duc la limitarea sau restrictionarea utilizarii facilitatilor resurselor de calcul
de catre ceilalti utilizatori.

f)  conducatorii institutiilor conectate sunt direct responsabili pentru aplicarea
regulilor din prezentul document, in numele institutiei pe care o reprezinta, cat sj in
numele utilizatorilor care folosesc resursele Retelei prin intermediul retelei proprii
conectate la Retgea,

g) pentru relatja cu Agentja, institutja trebuie sa’desemneze o persoana’in calitate de
administrator a retelei propriei institutjii care va raspunde, in timp util, la toate
solicitarile administratorilor din cadrul Agentjei sj va colabora cu acestia in vederea
rezolvarii oricaror probleme tehnice sau incidente de securitate.

h) asigurarea securitatji resurselor sj sistemelor de calcul ale institutjilor conectate care
in sarcina administratorului retglei institutjiei conectate,

i) conducatorul institutjei conectate sj persoanele desemnate de acesta pentru
relatia cu Agentja trebuie sa respecte urmatoarele reguli:

L. sa aiba” adresa” de mail oficiala care va fi comunicata” Agentiei
pentru corespondenta” operativa’si trebuie sa raspunda mesajelor transmise din partea
Agentiei in termen legal,

(L sa comunice numerele de telefon la care poate fi contactat pentru
situatii de urgentg,



(. sa”comunice numerele de fax la care poate fi contactat pentru

transmiterea de documente oficiale din partea Agentiei,
iv. sa‘asigure informarea utilizatorilor din cadrul institutie cu privire la

caracterul si scopul in care poate fi folosita Reteaua,

V. sa asigure prin reguli si regulamente interne limitarea traficului
care nu se face in scop educational si de cercetare,

Vi sa asigure blocarea traficului in cazul atacurilor informatice.
j)  incalcarea prevederilor de mai sus da’dreptul administratorilor Agentjei sa'limiteze
traficul institutjei sj accesul la Retea in conditjile Art. 4 litera c,
k) in cazul atacurilor informatice care pleaca din reteaua institutjei conectate aceasta
va fi instiintata’ oficial sj va lua masuri obligatorii de limitare sj eliminare a atacului. In
cazul in care nu se iau masuri, Agentja are dreptul de a sista temporar conexiunea la
Retea.
Art. 6. Drepturi sj obligatji ale administratorilor Retglei
a) sunt persoane calificate, angajatj ai Agentjei care gestioneaza'sj opereaza resursele
Retelei pentru asigurarea serviciilor oferite,
b) pastreaza secretul de serviciu sj nu divulga nici un fel de informatji privind
contjnutul traficului care tranziteaza reteaua spre sau dinspre institutjile conectate,
c) raspund de buna functjonare a resurselor pe care le au in administrare conform
regulamentelor sj reglementarilor interne ale Agentje;,
d) au obligatia de a depune toate diligentele in vederea perfectionarii pregatirii
profesionale,
e) respecta toate obligatjile utilizatorilor Retelei, avand drepturi sporite fata” de
utilizatorii obisnuitj, administratorii nu trebuie sa abuzeze de acestea,
f)  vor controla periodic starea resurselor pe care le au in administrare si vor semnala
persoanelor desemnate de catre institutiile conectate disfunctjonalitatjle aparute ca
urmare a actjunii unor utilizatori de pe sistemele de calcul din retga,
g) vor lua masuri pentru descoperirea cazurilor de utilizare neautorizata sau ilegale a
Retelei sj serviciilor acesteia, precum si a autorilor acestora,
h) incalcarea regulilor prezentului regulament de catre administratori se sanctioneaza’
conform regulamentelor de functjonare ale Agentjei sj, dupa caz, acesta va raspunde
administrativ sau penal.

Extras din Regulamentul de Organizare si Functionare al Agentiei ARNIEC/RoEduNET

2. Siguranta accesului la retea si a comunicarii datelor in retea



Pe termen scurt/mediu exista o strategie, in prezent deciziile sunt discutate si adoptate
la nivelul Directiei General Administrative si a Comisiei de Coordonare pentru
Infrastructura si IT.

Hotarari si requlamente adoptate :

1. HCA. a U.PT. nr24/2013 referitoare la comunicarea electronica a
corespondentei Rectoratului

2. H.C.A. a U.P.T. nr.50/2014 privind eliberarrea de carduri utilizatori.

3. H.C.A. a U.P.T. nr.07/2015 privind procedura de eliberare a legitimatiilor UPT si
de acordare a drepturilor de utilizare a acestora.

4. H.C.A. a U.P.T. nr.18/2015 privind procedura de acordare a drepturilor IT in UPT
studentilor internationali

5. H.C.A. a U.P.T. nr.33/2016 privind asigurarea securitatii accesului la Internet din
reteaua UPT

6. H.CAA. a U.P.T. nr.38/2016 privind procedura de gestionare a conturilor din
domeniul upt.ro

7. H.C.A. a U.P.T. nr.40/2016 privind constituirea Comisiei de Coordonare pentru
Infrastructura si IT

Politicile si sarcinile stabilite pentru administratorii si utilizatorii IT :

Mentiunile incluse in H.C.A. a U.P.T. nr.33/2016 privind asigurarea securitatii accesului
la Internet din reteaua UPT

1. HCA. a U.PT. nr24/2013 referitoare la comunicarea electronica a
corespondentei Rectoratului

2. H.C.A. a U.P.T. nr.18/2015 privind procedura de acordare a drepturilor IT in UPT
studentilor internationali

3. H.C.A. a U.P.T. nr.33/2016 privind asigurarea securitatii accesului la Internet din
reteaua UPT

4. H.CAA. a U.P.T. nr.38/2016 privind procedura de gestionare a conturilor din
domeniul upt.ro

Reglementarea utilizarii internetului :

Pentru utilizarea conexiunii la internet exista protectii de blocare a accesului pe anumite
pagini web prin solutii de tip firewall actualizat dar este permisa accesarea conexiunii
la internet in scopuri personale, este permisa utilizarea dupa orele de program.
H.C.A.a U.P.T. nr.33/2016 privind asigurarea securitatii accesului la Internet din reteaua
UPT



Reglementarea accesului la bazele de date ale UPT (proceduri de administrare a
dreptului de acces), completarea cu proceduri si drepturi acordate este realizata prin
hotarari interne in domeniul IT :

1. H.C.A. a U.P.T. nr.18/2015 privind procedura de acordare a drepturilor IT in UPT
studentilor internationali

2. H.C.A. a U.P.T. nr.33/2016 privind asigurarea securitatii accesului la Internet din
reteaua UPT



